OLXAgents-Unauthorized (401)

Was tun bei Authentication error?

Failed to connect to M5-Exchange OnPremise (via EWS) AS user:
[GAMGLDOM  Administrator]

Authentication error. For more detail see log-file,
Test & fix problems via Powershell-script:

Test-OutlookWebServices -identity: administrator@gangl.de
-MailboxCredential (Get-Credential)

Problem mit der Verbindung zu EWS unter Benutzer
[GAMGLDOM\ Adrministrator]

Failed to connect to M5-Exchange OnPremise (via EWS) AS user:
[GAMGLDOM\ Adrministrator]

Authentication error. For more detail see log-file,

Test & fix problems via Powershell-script:
Test-OutlockWebServices -identity: administrator@gangl.de
-MailboxCredential (Get-Credential)
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Ursache

CVE-2019-0586 | Microsoft Exchange Memory Corruption Vulnerability
CVE-2019-0588 | Microsoft Exchange Information Disclosure Vulnerability
CVE-2018-8581 | Microsoft Exchange Server Elevation of Privilege Vulnerability
Exchange 2013 CU 22 (und folgende)

Exchange 2016 CU 12 (und folgende)

Exchange 2019 CU1  (und folgende)

Registrykey: DisableLoopBackCheck

Hinweis

Es handelt sich hierbei grundséatzlich um fehlschlagendes AutoDiscover!
Das Problem existiert NUR direkt auf dem Exchange!

Alternativ kdénnten Sie den OLXAgent auch auf einem anderen Computer
installieren und betreiben denn dann existiert dies MS-Problem nicht.

Nachstehende Schritte sind somit nur dann durchzufuhren wenn der OLXAgent
DIREKT auf dem Exchange betrieben wird
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Schritt 1

Nachstehender Registrykey wird von

entfernt:

OLXAgents-Unauthorized (401)

obigen neuen Exchange-Versionen automatisch

4

Datei Bearbeiten Ansicht Favoriten 7

Registrierungs-Editor

£

, AccessProviders

-0 Audit

CachedMachineMame
. CentralizedAccessPolic
, Credssp
. Data

FipsAlgorithmPaolicy
, GBG
g JD
. Kerberos
, MSV1_0
., OSCenfig
| Skewl
e
. SspiCache

. LsaBxtensionConfig

. Lsalnformation

. Medialnterfaces

. MediaProperties

, MediaResources
, MSDTC
;MU

>

MName Typ
ab| (Standard) REG_SZ
e| auditbasedirectories REG_DWORD
'-}'éj auditbasechjects REG_DWORD
.?_?\jAuthenticatinn Packages REG_MULTI_SZ
) Bounds REG_BINARY
'-'-'Q crashonauditfail REG_DWORD
?j‘% disabledomaincreds REG_DWOQORD
BRI reoowow
7| everyoneincludesanonymo... REG_DWORD
| forceguest REG_DWORD
s8] fullprivilegeauditing REG_BINARY
Wie| LimitBlankPasswordUse REG_DWORD
fio| LsaPid REG_DWORD
#4| MoLmHash REG_DWORD
.E!;JNrJtification Packages REG_MULTI_SZ
8| ProductType REG_DWORD
?_-'g'] restrictancnymous REG_DWORD
?g'-ﬂ restrictanonymoussam REG_DWORD
12| SecureBoot REG_DWORD
.‘3_‘_’1 Security Packages REG_MULTI_SZ
e i}'é\; UseMachineld REG_DWORD

Daten

(Wert nicht festgelegt)
0x00DD0000 (0)
000000000 (0]
msvl 0

00 30 00 00 00 20 00 00
Ox0DDD0000 (0)
Ox0D0D000D (0]
000000001 (1)
000000000 (0]
x0D0D0000 (0)

00

Ox0DDD000T (1)
Ox00000260 (608)
000000001 (1)

rassfm scecli
000000007 (7)
Oxc0DDD000D (0)
Ox00DD000T (1)
000000001 (1)

CDOOD000T (1)

Computen\HKEY_LOCAL MACHINE\SYSTEMA CurrentControlSet\ControliLsa

-> Ohne diesen Registrykey schlégt jegliches Autodiscover fehl

-> 401 Unauthorized wird erscheinen
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Schritt 2 Exchange-ManagementShell

Prufen ob Autodiscover (direkt auf dem Server) ohne Fehler klappt:

Test-OutlookWebServices -identity: xxx@mydomain.com —MailboxCredential (Get-Credential)

Scenario

ServiceEndpoint

Failure

[ERZB13 .gangldom.intern AutoErmittlung: Outlook—Anb...

[EX2813 .gangldom.intern Exchange—Webhdienste Skipped a
[ER2013 .gangldom.intern Uerfiigharkeitsdienst Skipped 5]
[ERZB13 . gangldom. intern Of flineadresshuch Skipped 5]

Wenn bei Autodiscover Failure erscheint:

Test-OutlookWebServices -identity: xxx@mydomain.com —MailboxCredential (Get-Credential) |
fl

Im Output diesen Eintrag suchen:

< Autodiscover>
[2019-83-14 B6:82:14Z]1 Antwort von AutoErmittlung:
request—id: eb292bbe—d4ed4-4398-882b—hf165hf 79830
Server: Microsoft-I1IS5-8.5
WWW-Authenticate: NILM. Megotiate.Basic realm="
H-FPowered-By: ASP_MET
K-FEServer: EX2813
Date: Thu, 14 Mar 2819 B6:82:14 GHMT
Content—Length: A
[2019-A3—14 A6:82:147Z]1 Antwort von AutoErmittlong:
System.Met . .YebException: Der Remoteserver hat einen Fehler zuriickgegeben: (481> Micht
autorisiert.
gei System_Net _HttpllehHequeszt . GetResponsel)
ei
Microsoft.Exchange .Management .SystemConfigurationTasks _ServicelalidatorBaze._ Internallnuoke(?
hei Microsoft.Exchange .Managenment .SystemConfigurationTazks . ServicelalidatorBaze.Invoked)

Dieser Wert (XXX) muss fur den nachfolgenden neuen Registrykey verwendet werden!
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Schritt 3 Regedit

Diesen Registrykey neu erstellen:

¢ Registrierungs-Editor
Datei Bearbeiten Ansicht Favoriten 7
4| Lsa A || Name Typ Daten
D - i“;“pm‘”de“ ab) (Standard) REG_SZ (Wert nicht festgelegt)
- C” : S ab] Auth132 REG_SZ lISSUBA
M- -Sunianiaens |70 REG_SZ RASSFM
. CentralizedAccessPolic v .
'_ Credssp 5 BackConnectionHostNames [ZelN TR TRy KK
_____ < Data .‘-’g'p'_\JNtImMinCIientSec REG_DWORD 20000000 (336870912)
[ 1 | i
' I T | FipsAlgorithmPolicy fis| MtlmMinServerSec REG_DWORD (20000000 (336870912)
¢ [N VI R < 1 . GBG
‘ ----- W 1D
5. | Kerberos
15 N S S B , MSV1_0 r - .
| T B 05Config ( ﬂeu > Schiissel
[ N R I
i Send Zeichenfolge
| > ) S5O .
- L SspiCache Cibanuer
: b~ | LsaExtensionConfig DWORD-Wert (32-Bit)
| ----- ; Lzalnformation QWORD-Wert (64-Bit)
‘ b - me:!aLnterfac.es Wert der mehrteiligen Zeichenfolge
: 2 ?a e, Wert der erweiterbaren Zeichenfolge
i b -l MediaResources
I -y MSDTC
! -y MU v
< T >

| Computer\HKEY_LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\M5V1_0

https://support.microsoft.com/en-ca/Zhelp/896861/you-receive-error-401-1-
when-you-browse-a-web-site-that-uses-integrate

Schritt 4 11S

Gegebenenfalls den 11IS restarten. Allerdings war dies in unseren Tests nicht einmal ndétig.
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Schritt 5 Exchange-ManagementShell

Erneut prifen ob Autodiscover (direkt auf dem Server) ohne Fehler klappt:

Test-OutlookWebServices -identity: xxx@mydomain.com —MailboxCredential (Get-Credential)

ServiceEndpoint Scenario Result Latency
(MS

-gangldom.intern AutoErmittlung: OQutlook—Anb...
-gangldom.intern Exchange—Wehdienste

-gangldom.intern Uerfiigharkeitsdienst Success
-gangldom.intern Offlineadresshuch Success

BINGO!

Schritt 6 Exchange-ManagementShell

Vulnerability prufen!

HealthChecker.psl

https://gallery.technet.microsoft.com/office/Exchange-2013-Performance-23bcca58

KB3A41832 iz Installed

Exchange Webh App Pools — GC Server Mode Enabled | Status:
MSExchangeOWAAppPool: false | Started
MSExchangeRpcProxyAppPool: false | Started
MSExchangeMapiAddressBookAppPool: false | Started
MEExchangeRpcProxyFrontEndAppPool: | Started
MSExchangePowerShellAppPool: falze | Started
MEExchangePowerShe 11FrontEndAppPool: false | Started
MSExchangeMapiFrontEndAppFPool: false | Started
MEExchangeMapiMailboxAppPool: false | Started
MSExchangeOABAppPool: false | Started
MEExchangePuzhMotificationsAppPool: false | Started
MEExchangeOWACalendarAppFPool: false | Started
MEExchangefAutodiscoverfAppPool: false | Started
MSExchangeECPAppPool: false | Started
MEExchangeSuyncAppPool: false | Started

MSExchangeServicesAppPool: false | Started

ulnerability Check:

A1l known security issues in this version of the script passed.
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OLXAgents
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